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| NECESIDAD

| El Grupo Bicentenario requiere contratar el servicio de canal alterno de internet empresarial con
componentes de seguridad perimetral, administracién y soporte especializado, con el fin de elevar
los niveles de disponibilidad, continuidad y respaldo de los servicios de conectividad del Grupo

institucionales, la mitigacién de riesgos asociados a fallas de conectividad y el cumplimiento de los
 estandares tecnoldgicos y de seguridad de la informacién definidos por el Grupo.

Bicentenario SAS, en aras de salvaguardar el acceso seguroy permanente a las plataformas tecnologicas |

AUTORIZA PROCESO

Presidente del Grupo Bicentenaric ¢ quien haga Contratacion del servicio de canal alterno de internet

Sus veces empresarial con seguridad perimetral administrada |

[ 1. Descripcién de la necesidad que se pretende satisfacer con la contratacién

1.1. Creacion Grupo Bicentenario S.A.S.

Através del Decreto Ley 2111 de 2019, se cred el Grupo Bicentenario S.A.S. (Grupo), como una sociedad

| de economia mixta de régimen especial, regida por el derecho privado, de la Rama Ejecutiva del orden !

nacional y vinculada al Ministerio de Hacienda y Crédito Publico, cuyo objeto es servir como matriz o
controlante de las sociedades o entidades que el Gobierno Nacional defina para desarrollar aquelias
actividades incluidas en los estatutos sociales y que sean necesarias para el cumplimiento de las
finalidades establecidas en el articulo 331 de la Ley 1955 de 2019.

En este sentido, el proposito fue fusionar entidades publicas del sector financiero, tales como,

Aseguradoras Publicas y Fiduciarias Publicas que integran la Rama Ejecutiva del orden nacional y estan

sujetas a la vigilancia de la Superintendencia Financiera de Colombia (SFC) o desarrollan actividades

conexas al servicio financiero pablico, con el fin de evitar duplicidades y crear una entidad de la Rama

Ejecutiva del orden nacional responsable de la gestién del servicio financiero publico que incida en
| mayores niveles de eficiencia.

| En linea con lo anterior, los estatutos sociales del Grupo disponen en su articulo 5°, entre otras cosas,
que el (...) Grupo Bicentenario S.A.S. tiene como objeto social, ademas de los incluidos en el Decrefo
Ley 2111 de 2019, expedido en virtud de las facultades extraordinarias otorgadas al Presidente de la
| Reptiblica a través del articulo 331 de la Ley 1955 de 2019, controlar, gestionar, disefiar, coordinar y
| ejecutar las estrategias, procesos y politicas generales de propiedad de fas entidades cuyas acciones
pertenezcan a organismos o enfidades que integren la rama ejecutiva del poder publico y que gjerzan
 actividades sujetas a la vigitancia de la Superintendencia Financiera de Colombia.
| La Sociedad propendera principalmente por evitar duplicidades enire entidades con participacion
accionaria de organismos ¢ entidades que integren la rama ejecutiva del poder ptblico vigiladas por fa
| Superintendencia Financiera de Colombia o por aquellas que desarrollen actividades conexas al servicio
| financiero ptblico, asi como el de mejorar la eficiencia de estas empresas y extender sus servicios. Se
| entendera en todo caso que la Sociedad podré adelantar todas las aclividades que sean necesarias de
| medio a fin para asegurar el desarrollo de su objeto social, incluyendo, entre ofras, las siguientes: (...) y
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Con el fin de proteger los recursos del Estado y fortalecer el patrimonio del Grupo, y asi alcanzar el mas
alto nivel de gobernanza de acuerdo con los estandares internacionales y los criterios de sostenibilidad :
de acuerdo con la habilitacion general establecida en el articulo 3 del Decreto Ley 2111 de 2019, que
permite que la Nacién capitalice al Grupo con acciones de propiedad de organismos o entidades que
integren la Rama Ejecutiva del orden nacional vigiladas por la Superintendencia Financiera de Colombia
0 que desarrollen actividades conexas al servicio financiero plbiico, a la fecha se han integrado al Grupo
las siguientes sociedades:

Situacidn de Afo de
No. | Entidades que integraran a GB | Normativa de vinculacion al vinculacion
vinculacion GB al GB
’ ge)l:co Agrario de Colombia Filial 2020
Sociedad Fiduciaria de Sgrt;iig;aéi; a
2 | Desarrollo Agropecuario S.A. — Banco Adrario 2020
FIDUAGRARIA S A. B Ag
Banco de Comercio Exterior de .
3 | Colombia S.A. — BANCOLDEX g =0
Fiduciaria Colombiana de Subsidiaria a
4 | Comercio Exterior S.A. - través de 2020
FIDUCOLDEX. BANCOLDEX
Financiera de Desarrollo -
S | Territorial S.A. — FINDETER Filial s
» Financiera de Desarrollo Decreto 492
[ & Naciorial S:A. de 2020 Asociada 2020
Fondo Nacional de Garantias .
7 SA —FNG SA. Filial 2020
Fondo para el Financiamiento
8 | del Sector Agropecuario S.A. ~ Filial 2020
FINAGRO
9 gc:fltlva Compafiia de Seguros Filial 2022
La Previsora S.A. Compaiiia de Filial
_10 Seguros, _ 2023
. . Subsidiaria a
11 E;%uﬁgggvﬁggé?gﬂa S.A. - través de La 2023
| T Previsora S.A. |
4o | Fondo Nacional del Ahorro S.A | Decreto 1962 Filial 2024
 —FNAS.A. de 2023
| Empresa Nacional Promotora
13 | del Desarrollo Territorial S.A. — Filial 2024
[ | ENTerritorio S.A.

En relacion con el Régimen Legal del Grupo, mediante el articulo 369 de la Ley 2294 del 19 de mayo de
2023, “Por el cual se expide el Plan Nacional de Desarrollo 2022-2026 Colombia Potencia Mundial de la
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Vida”, se dispuso lo siguiente:*(...) El Grupo Bicentenario continuard sometiéndose exclusivamente al
régimen propio de las sociedades de economia mixta no asimilado al de las empresas industriales y
comerciales del Estado, independientemente de la participacion del capital pablico en su patrimonio. Por
lo tanto, el régimen laboral de todos los trabajadores del Grupo Bicentenario serd el de las sociedades de
economia mixta no asimiladas a empresas industriales y comerciales del Estado y las reglas establecidas
en el Cédigo Sustantivo del Trabajo. (...)"

El Grupo fue constituido acogiéndose a la tipologta societaria regulada en la Ley 1258 de 2008, "Por medio
de la cual se crea la sociedad por acciones simplificada”, definida en el articulo 3° de la misma, como
aquella “(...) sociedad de capitales cuya naturaleza sera siempre comercial, independientemente de las
actividades previstas en su objeto social. Para efectos tributarios, la sociedad por acciones simplificada
se regiré por las reglas aplicables a las sociedades anonimas. i

Mediante la Resolucion No. 1481 de 2024 “Por medio de la cual se identifica al holding financiero y a las
entidades que conforman el Conglomerado Financiero GRUPOQ BICENTENARIO” de la Superintendencia
Financiera de Colombia, se establecid en el articulo 1° de la misma, "IDENTIFICAR como holding
financiero del Conglomerado Financiero GRUPO BICENTENARIO para la fecha de, expedicion de la
presente Resolucion, a la sociedad Grupo Bicentenario S.A.S., NIT 901.351.676-2"; asi mismo, sefiald
las entidades que hacen parte de! Conglomerado Financiero a la fecha de expedicion de dicha Resolucion;
y, entre ofros aspectos, destacé que, para efectos de la supervisién comprensiva y consolidada por parte
de ese drgano de control, la Financiera de Desarrollo Nacional S.A., hara parte dei Conglomerado
Financiero y por lo tanto, serd sujeto de consolidacion de informacién financiera para efectos de
conglomerado.

Sobre los 6rganos de direccion y administracién del Grupo, el articulo 4° del Decreto Ley 2111 de 2019,
sefiala; a) La Asamblea General de Accionistas; b) La Junta Directiva; c) El Presidente, guien sera su
representante legal; y adicionalmente, estipula en su articulo 6° que: (...) Ademas de las funciones que
establezcan los estatutos de Ia sociedad Grupo Bicentenario y en las normas aplicables, la Junta Directiva
tendra las siguientes funciones: (...) 4. Nombrar y remover libremente al Presidente de la sociedad Grupo
Bicentenario y a su suplente. (...}"

Asi también sefialan los estatutos sociales del Grupo en su articulo 43° que: (...} En caso de falta
temporal o absoluta del Presidente, y hasta tanto la junta directiva efecttie un nombramiento provisional o
en propiedad, obraré como presidente suplente el secretario general y, en ausencia de este, ejercera dicha
suplencia el vicepresidente financiero o el vicepresidente de operaciones, en ese orden. Si la falfa del
presidente fuere absoluta, asumiré el cargo el secretario general mientras la junta directiva provee el cargo
en propiedad. {...)"

De acuerdo con el articulo 7° del Decreto Ley 2111 de 2019, se encuentran como funciones del Presidente
del Grupo: ¥(...) 2. Vigilar la observancia de las leyes y los estatutos, fa correcta aplicacion de [os recursos
y el debido mantenimiento y utilizacién de fos bienes de la sociedad. (...)". Asi mismo, los estatutos
sociales del Grupo disponen en su articulo 44°, como funciones del Presidente: “(...) 3. Ejercer la
representacion legal de la Sociedad en todos los actos 0 contratos que se requieren para el desarrolio del
objeto social, de conformidad con lo previsto en las leyes y en los presentes estatutos. Sin perjuicio de los
anterior, el Presidente, sus suplentes o los representantes legales, requeriran de la previa y expresa
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autorizacién de la junta directiva, cuando tales actos o contratos no correspondan al giro ordinario de fos
negocios de la Sociedad. (...)"

1.2,

Necesidad del Grupo Bicentenario

GL.OSARIO DE TERMINOS:

Inicialmente, teniendo en cuenta los diferentes conceptos de caracter técnico que se utilizaran a lo largo
del presente documento, se estima pertinente incluir un glosario de términas asi:

Canal alterno de internet: Servicio de conectividad complementario al canal principal
institucional, utilizado para fortalecer la disponibilidad, continuidad operativa y resiliencia de los
servicios tecnolégicos.

Activo — Activo: Esquema de conectlwdad en el cual dos enlaces de internet operan
simultdneamente distribuyendo trafico de red y permitiendo continuidad automatica del servicio
ante falla de uno de los canales.

Failover: Mecanismo automatico mediante el cual el trafico de red es redirigido hacia un enlace
disponible cuando se presenta indisponibilidad o degradacién det canal principal.

WAN (Wide Area Network): Red de comunicaciones que interconecta recursos tecnolégicos
ubicados en diferentes ubicaciones geograficas, permitiendo el intercambio de informacién entre
sedes, centros de datos, servicios en la nube y redes externas.

SD-WAN: Tecnologia orientada a la administracién inteligente del trafico externo WAN,
permitiendo balanceo, priorizacién, monitoreo y continuidad operativa.

Firewall Administrado: Solucion de seguridad perimetral administrada por el proveedor para
proteger, monitorear y controlar ei trafico de red institucional.

Alta disponibilidad: Capacidad de la infraestructura tecnolégica para mantener la continuidad del
servicio minimizando interrupciones operativas.

Continuidad Operativa: Capacidad de mantener la prestacion de los servicios tecnolégicos ante
fallas, incidentes o contingencias que puedan afectar |a infraestructura de comunicaciones.
Balanceo de Trafico: Mecanismo mediante ef cual el trafico de red se distribuye entre uno o varios
enlaces o recursos disponibles con el fin de optimizar el desempeﬁo la disponibilidad y el uso
eficiente de la infraestructura.

Monitoreo: Actividad permanente de supervision de ios servicios e infraestructura tecnologica que
permite identificar eventos, fallas, degradaciones o comportamientos anémalos en la operacion.
Disponibilidad del Servicio: Porcentaje de tiempo durante el cual un servicio tecnolégico se
encuentra operativo y accesible para su utilizacion durante un periodo determinado.

Acuerdo de Nivel de Servicio (ANS): Compromiso formal mediante el cual se establecen los
niveles minimos de disponibilidad, tiempos de respuesta, tiempos de solucién y demas indicadores
de desempefio exigibles al contratista.

VPN (Virtual Private Network): Tecnologia que permite establecer comunicaciones seguras entre
usuarios, dispositivos o redes a través de infraestructura publica o privada mediante mecanismos
de cifrado.

IPS (Intrusion Prevention System): Sistema de prevencion de intrusiones que analiza el trafico
de red para identificar, bloquear o mitigar actividades maliciosas o comportamientos
potencialmente riesgosos.

Control de Aplicaciones: Funcionalidad de seguridad que permite identificar, administrar,
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restringir o priorizar aplicaciones que utilizan la red institucional.

e Filtrado Web: Mecanismo de seguridad que permite controlar o restringir el acceso a sitios web
de acuerdo con politicas previamente definidas.

e Capacidades Avanzadas de Priorizacion y Gestion Inteligente de Trafico: Funcionalidades
que permiten clasificar, priorizar y optimizar el trafico de red de acuerdo con criterios operativos,
niveles de servicio o criticidad de las aplicaciones institucionales.

o Topologia de Conectividad: Representacion de la arquitectura légica y fisica de los componentes
de red, enlaces, equipos y mecanismos de comunicacion que conforman la solucion propuesta.

e Arquitectura de Continuidad Operativa: Disefio tecnoldgico orientado a garantizar la
disponibilidad de los servicios mediante mecanismos de redundancia, balanceo, recuperacion y
mitigacion de puntos Gnicos de falla.

e Punto Unico de Falla {Single Point of Failure - SPOF). Componente o elemento cuya
indisponibilidad puede generar la interrupcion total o parcial de un servicio tecnoldgico.

« Escalabilidad: Capacidad de una solucion tecnolégica para aumentar o disminuir sus
capacidades operativas de acuerdo con las necesidades de la organizacion sin afectar
significativamente la continuidad del servicio.

Conforme lo anterior, el Grupo Bicentenario S.A.S. requiere contratar un servicio complementario de
conectividad empresarial con componentes de seguridad perimetral y administracion especializada, que
opere de manera integrada con el canal principal de internet actualmente utifizado por el Grupo, con el fin
de fortalecer la continuidad operativa, disponibilidad, resiliencia y estabilidad de los servicios tecnolégicos
institucionales.

La necesidad identificada no corresponde Unicamente a la contratacion de un canal alterno de respaldo,
sino a la implementacion de una solucion de conectividad complementaria que permita robustecer la
infraestructura tecnolégica y de comunicaciones del Grupo mediante un esquema de operacion
simultanea entre enlaces de conectividad, orientado a reducir riesgos asociados a indisponibilidad del
servicio, degradacion del trafico, fallas de comunicaciones o afectaciones en el acceso a plataformas
institucionales.

En atencién a los principios de pertinencia, necesidad y conveniencia que rigen la contratacién del Grupo,
se justifica la contratacién de una solucién de conectividad empresarial que permita fortalecer las
capacidades institucionales de continuidad tecnolégica, disponibilidad permanente y administracion
segura del trafico de informacién institucional, incorporando mecanismos de redundancia, monitoreo,
balanceo y seguridad perimetral administrada.

La solucién requerida debera permitir fa operacion concurrente del canal principal actualmente existente
al interior del Grupo y del nuevo canal de conectividad contratado, bajo esquemas de continuidad
operativa y balanceo de trafico tipo activo-activo o tecnologias equivalentes que permitan distribuir el
trafico de red institucional entre multiples enlaces WAN, optimizando el desempefio, estabilidad y
disponibilidad de los servicios tecnoldgicos.

Asi mismo, la solucién debera permitir que, ante la falla, degradacion o indisponibilidad de alguno de fos
enlaces de conectividad, el trafico institucional pueda mantenerse activo a fravés del canal disponibie,
reduciendo e! impacto operativo defivado de interrupciones del servicio y mitigando riesgos asociados a

puntos tnicos de falla en la infraestructura de comunicaciones.
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En este sentido, la contratacion permitira fortalecer los mecanismos institucionales de continuidad del
negocio y recuperacién operativa, incorporando ademas componentes de monitoreo, administracion
especializada, seguridad perimetral y soporte técnico orientados a mejorar la capacidad de respuesta
frente a incidentes tecnoldgicos y eventos que puedan afectar el normal desarrollo de las actividades de
la Sociedad.

Adicionalmente, la solucién de conectividad y seguridad requerida permitira contar con mayores
capacidades de administracién, monitoreo y control del trafico institucional, contribuyendo al
fortalecimiento de las condiciones de disponibilidad, desempefio y proteccién de la infraestructura
tecnologica del Grupo Bicentenaric S.A.S., acorde con las necesidades operativas, técnicas y de
seguridad de la informacidn de la Sociedad.

Finalmente, la contratacion bajo este esquema permitira al Grupo contar con una solucién tecnolégica
administrada, escalable y orientada a dar continuidad operativa a la Sociedad, facilitando la atencion de
futuras necesidades de crecimiento, ajustes técnicos y fortalecimiento de las capacidades institucionales
de conectividad y seguridad tecnoldgica. En este sentido, se recomienda que el futuro proveedor
contemple un esquema administrado, flexible y escalable, que permita al Grupo ajustar capacidades de
conectividad, incorporar funcionalidades adicionales de seguridad o realizar modificaciones técnicas
durante la vigencia contractual, de acuerdo con ias necesidades operativas y tecnoidgicas de la Sociedad,
sin afectar fa continuidad del servicio.

2. CONDICIONES DE LA CONTRATACION

2.1. Objeto

Contratar la prestacion del servicio de canal alterno de internet empresarial con componentes de seguridad
perimetral, administracion y soporte especializado, con el fin de elevar los niveles de disponibilidad,
continuidad y respaldo de los servicios de conectividad dei Grupo Bicentenaric S.A.S., en aras de
salvaguardar el acceso seguro y permanente a las plataformas tecnologicas institucionales, la mitigacién
de riesgos asociados a fallas de conectividad y el cumplimiento de los estandares tecnoldgicos y de
seguridad de la informacion definidos por el Grupo.

2.2. Componente Técnico

Para la ejecucion del contrato, y a partir de la suscripcién del Acta de Inicio, el futuro Contratista debera
garantizar la prestacién integral de una solucién de conectividad empresarial y continuidad operativa,
incluyendo los componentes técnicos, de sequridad, administracién y soporte requeridos para asegurar a
disponibilidad y estabilidad de los servicios tecnolégicos institucionales del Grupo Bicentenario S.A.S. La
| solucidn ofertada debera contemplar como minimo, los siguientes componentes:

item Searvicio requerido Requisitos técnicos minimos
Servicio de conectividad empresarial dedicado o corporative, !
soportado  preferiblemente sobre fibra optica, con
disponibilidad minima mensual garantizada del 99.6%, ancho |

de banda simétrico, monitoreo y seporte técnico especializado. |

La solucién deberd incorporar mecanismos de redundancia, |
balanceo de tréfico, continuidad operativa y failover‘
automatico entre enlaces WAN, orientados a minimizar riesgos

de indisponibilidad y puntos Unicos de falla.

Servicio de canal alterno de
1 |internet empresarial —
Minimo 200 Megas
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Implementacion, configuracion y administracion de firewall y/o
solucion de seguridad perimetral que permita proteger,
monitorear y gestionar el fréfico de red institucional. La
solucibn debera contemplar como minimo, capacidades de
control de aplicaciones, filtrado web, inspeccion y monitoreo
de trafico, prevencién de intrusiones (IPS), administracion de
politicas de acceso, capacidades VPN y generacién de
eventos y regisiros de seguridad. El oferente debera indicar
claramente las funcionalidades incluidas dentro de la solucion
ofertada, asi como los alcances operativos y resfricciones
técnicas asociadas al servicio administrado. La solucion
debera alinearse con las politicas y lineamientos de seguridad
de Ia informacién definidos por ef Grupo Bicentenario S.A.S.

Servicio de seguridad
perimetral administrada

Servicio de soporte técnico especializado, monitoreo,
Servicio de administracion, | configuracién, administracion y acompafiamiento operativo
3 | monitoreo y soporte sobre |a solucién de conectividad y seguridad implementada,
especializado incluyendo atencién de incidentes y gestion de disponibilidad
del servicio.

Herramientas o plataformas que permitan el monitoreo del
Plataforma de gestién y|servicio, visualizacion de disponibilidad, analisis de trafico,
monitoreo eventos de red y gestibn operativa de Ila solucién
implementada.

Instalacién, configuracién, puesta en operacion Yy
acompafiamiento técnico durante la implementacién de la
solucion ofertada.

El oferente debera adjuntar deniro de su propuesta un
diagrama técnico de la arquitectura y topologia de
conectividad propuesta, indicando como minimo: nodo(s) de
origen del servicio, medio de 0Oftima mila, esquema de
redundancia y/o balanceo, ruta de conectividad hacia la sede
del Grupo Bicentenario S.A.S., componentes principales de
seguridad, equipos suministrados y arquitectura de
continuidad operativa asociada a la solucién ofertada. El
Grupo podra solicitar aclaraciones técnicas respecto de la
arquitectura propuesta cuando identifique posibies riesgos de
indisponibilidad ¢ puntos Unicos de falla.

Servicios asociados de
implementacién

Diagrama de arquitectura y
topologia de conectividad

Nota 1: El diagrama de arquitectura y topologia de conectividad sefialado en el item 6 corresponde a un
requisito técnico de Ia propuesta y debera ser presentado por el oferente como parte de la documentacion
técnica exigida para el proceso. Su presentacion no generara reconocimiento economico independiente
ni podra ser facturada o cobrada como un servicio adicional durante la ejecucion contractual.

Nota 2: El oferente debera describir dentro de su propuesta técnica el alcance detallado de los servicios
de seguridad administrada incluidos en la solucion ofertada, especificando funcionalidades, capacidades
técnicas, restricciones operativas, esquema de administracion, monitoreo, generacion de eventos, gestion
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de incidentes y demas componentes asociados a ta proteccién'del trafico institucional.
El requerimiento minimo inicial previsto por el Grupo corresponde a:

» Un (1) canal alterno de internet empresarial para respaldo y continuidad de la conectividad
institucional.

» Una (1) solucién de seguridad perimetral administrada asociada al servicio de conectividad.

» Un (1) esquema de administracion, monitoreo y soporte especializado durante toda la vigencia
contractual.

» Instalacion, configuracion y puesta en operacién de la solucién ofertada.

» Servicios de soporte y atencion de incidentes asociados a la solucién implementada.

Las cantidades aqui sefialadas corresponden a estimaciones iniciales minimas y podrén ajustarse durante
la ejecuciéon contractual de acuerdo con las necesidades operativas, tecnoldgicas y de continuidad del
servicio requeridas por el Grupo Bicentenario S.A.S.

Nota 3: La propuesta econdmica deberd ser presentada conforme el Anexo 1 — Oferta Econémica del
presente documento. La propuesta debe ser presentada en pesos colombianos e incluir todos los costos
directos e indirectos asociados a la prestacion del servicio, incluyendo instalacién, configuracion, soporte,
administracién y demdas componentes requeridos para la correcta operacién de la solucién ofertada.
Adicionalmente la misma debe incluir IVA, discriminando su valor antes de IVA, IVA y después de IVA.

2.2.1. Acuerdo de Niveles de Servicio - ANS

El contratista deberd garantizar niveles adecuados de disponibilidad, monitoreo ¥y soporte técnico
especializado sobre la solucién implementada, incluyendo atencién de incidentes, monitoreo 7x24 y
| mecanismos de continuidad operativa conforme a la solucién ofertada.

Nota: El Oferente, debera cumplir los Acuerdos de Nivel de Servicio {ANS) referenciados en ef Anexo
4 - Acuerdos de Nivel de Servicio (ANS).

2.2.2. Entregables de Seguimiento y Supervision del Servicio

Con el fin de verificar el cumplimiento de las obligaciones contractuales, los niveles de servicio ofrecidos
y los valores agregados, el futuro Contratista debera presentar al Supervisor del contrato un informe
mensual de gestién del servicio, el cual debera contener como minimo:

Disponibilidad mensual del servicio de conectividad.

Cumplimiento de los Acuerdos de Nivel de Servicio (ANS),

Relacién de incidentes, requerimientos y eventos atendidos durante el periodo reportado.
Registro de indisponibilidades, degradaciones o afectaciones relevantes del servicio.
Reportes de monitoreo, consumo y comportamiento del trafico, cuando apligue.

~P 00T

de puntuacion dentro del proceso de seleccién, cuando correspenda.

Actividades de mantenimiento, configuraciones, actualizaciones o ajustes realizados sobre la

solucion implementada.

h. Eventos relevantes asociados a la operacion de ios compgnentes de seguridad perimetral
administrada.

@

| E} Supervisor del contrato verificara periédicamente el cumplimiento de las obligaciones contractuales, los

Evidencias de los servicios, funcionalidades o valores agregados ofrecidos y que hayan sido objeto |
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niveles de servicio, los entregables presentados y las condiciones ofertadas, dejando la correspondiente
evidencia dentro del expediente contractual.

2.2.3. Valor Agregado Técnico

Con el fin de fortalecer la continuidad operativa, la disponibilidad tecnolégica y la administracion eficiente
de la infraestructura de conectividad institucional, el oferente podré incorporar dentro de su propuesta
valores agregados sin costo adicional para el Grupo Bicentenario S.A.S., los cuales seran objeto de
evaluacion y asignacién de puntaje conforme al Anexo 2 — Valores Agregados.

Los valores agregados corresponderan exclusivamente a funcionalidades, capacidades técnicas o
servicios complementarios adicionales a los requisitos técnicos minimos exigidos dentro del componente
técnico del presente documento, orientados a fortalecer aspectos de continuidad operativa, alta
disponibilidad, gestién del trafico, capacidades avanzadas de conectividad, soporte especializado y

escalabilidad del servicio.
Entre los valores agregados susceptibles de puntuacién se podran contemplar, entre otros:

a. Capacidades avanzadas de priorizacién y gestion inteligente de trafico para aplicaciones criticas.

b. Capacidades de VPN, segmentacion légica o control de acceso.

¢. Funcionalidades avanzadas de seguridad perimetral, tales como sandboxing, inteligencia de
amenazas, andlisis de comportamiento, proteccién avanzada contra amenazas u otras
capacidades equivalentes.

d. Flexibilidad técnica para ampliaciones operativas o incremento de ancho de banda durante Ia
vigencia contractual.

e. Herramientas avanzadas de monitoreo, visualizacion y analisis de trafico de red.

Integracién con plataformas de monitoreo, gestién de eventos de seguridad (SIEM) y/o generacién

de reportes ejecutivos y analiticos especializados.

—h

' Nota 1: Los valores agregados ofrecidos no podran corresponder a obligaciones minimas exigidas dentro
del componente técnico habilitante del presente proceso.

Nota 2: Respecto de los valores agregados calificables, los cuales no generaran costos adicionales para
el Grupo, deberan indicarse conforme los términos del Anexo 2 — Valores Agregados del presente
documento.

Nota 3: El método de calificacién sera de acuerdo con la siguiente tabla:

Puntaje

iteri iteri lificacic e,
Criterio Criterio de ca ion Maximo

|La oferta econdémica de menor valor obtendra el
Valor econdémico | maximo puntaje asignado. La asignacion de puntaje 70
de la propuesta para las demas ofertas se realizara
proporcionalmente mediante regla de tres simple.
. Se otorgara puntaje por la incorporacion de
Ser\ncu()js de valor funcionalidades, capacidades de soporte,| 30

agregaco 'monitoreo, continuidad operativa, seguridad vy
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'2.3. Criterio de Experiencia

siguientes condiciones:

| Las certificaciones aportadas para la acreditacion de la experiencia deberan cumplir los siguientes

El Oferente debe acreditar experiencia con minimo ‘dos (2) certificaciones contractuales expedld'as
por el respectivo contratante y con servicios de conectividad empresarial y soluciones tecnolégicas
asociadas, de contratos ejecutados y terminados en los Ultimos tres (3) afios y que cumplan las

Los contratos deben tener un objeto igual o relacionado con el objeto del presente proceso.

Al menos uno (1) de los contratos acreditados debera tener un valor igual o superior a CUARENTA

MILLONES DE PESOS M/CTE ($40.000.000 COP).

requisites:

Nota:

Nombre o razén social del contratante con direccion, teléfono y nombre de la persona que expide

la certificacion.

Nombre o razén social del contratista y NIT

Objeto del contrato. Debera permitir verificar el cumplimiento del objeto requerido para cada

certificacion.

Fecha de iniciacion del contrato.
Fecha de terminacion del contrato.

Valor del Contrato

Se debera diligenciar el Anexo 3 “Requisitos Habilitantes” y anexar las ceriificaciones minimas

requeridas.

| | Condicidn habilitante

' La no acreditacién de cualquiera de las condiciones habilitantes aqui previstas dara lugar a la no
habilltacmn de la propuesta presentada por el oferente.

| 2.3.1. Experiencia del Oferente )
El Oferente se obliga a cumplir la expenenma indicada en el numeral 2.3. “Criterio de Expenenma de este |
. documento o cualquier otro que los contemple.

2 4. Debida Diligencia

' Se adjuntan Anexo 6 “Formulario conocimiento contrapartes” yAnexo 7 “Formuiario Declaracion de Interés |
GB SAS’, para diligenciamiento de los futuros oferentes y revision por parte del Oficial de Cumplimiento

del Grupo Bicentenario S.A.S.

2.5. Clasificacién UNSPSC

Acorde con lo establecido por la Agencia Nacional de Contratacion Pulblica - Colombia Compra Eficiente

al presente servicio corresponderia el Cédigo UNSPSC 81112101 “Proveedores de Servicio de Internet”.

3. Obligaciones del Contratista
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3.1. Obligaciones Especificas

Las obligaciones especificas del Contratista derivadas del contrato a suscribir son las siguientes:

1.

2.

8.

9.

10.

11.

12.

13.

14.

Prestar el servicio de canal alterno de internet empresarial, conforme a las caracteristicas técnicas
y condiciones establecidas en la oferta presentada, la cual hara parte integral del contrato.

Elevar los niveles de disponibilidad y continuidad del servicio de conectividad durante la vigencia
contractual, minimizando afectaciones o interrupciones que impacten la operacion del Grupo
Bicentenario S.A.S.

Cumplir con todos los valores agregados incluidos en el Anexo 2 “Valores Agregados”, el cual hace
parte integral del contrato a celebrar.

Implementar y mantener los componentes de seguridad perimetral y/o administracién asociados a
la solucién ofertada, cuando aplique.

El Contratista debera coordinar con la Direccién de Tecnologias de la Informacion del Grupo
Bicentenario S.A.S. la configuracién, administracion, operacién y ajuste de los componentes de
seguridad perimetral incluidos en la solucién contratada, atendiendo los lineamientos, controles y
requerimientos de seguridad de la informacion que le sean comunicados durante la gjecucion
contractual, de acuerdo con las capacidades de la solucion ofertada.

El Contratista debera elevar los niveles de confidencialidad, integridad, disponibilidad y adecuada
gestion de la informacion técnica, registros, configuraciones, eventos, bitacoras y demas
informacion administrada durante la prestacion del servicio. Asi mismo, se obliga a no divulgar,
transferir, utilizar o conservar informacion del Grupo Bicentenario §.A.S. para fines distintos a la
ejecucion contractual y debera aplicar las medidas de proteccion y manejo seguro que le sean
requeridas por la Sociedad.

Habilitar al Grupo Bicentenario S.A.S. un canal de atencién o mesa de ayuda para la gestion de
incidentes, requerimientos y solicitudes relacionadas con el servicio contratado.

Brindar soporte t&chico y atencion de incidentes asociados al servicio de conectividad y sequridad
durante la vigencia contraciual.

Informar oportunamente al supervisor del contrato sobre eventos relevantes, mantenimientos
programados, incidentes criticos o situaciones que puedan impactar la disponibilidad del servicio.

Atender las solicitudes de ajustes técnicos o ampliaciones del servicio requeridas por el Grupo |

durante la ejecucion contractual, previa validacion y aprobacién del supervisor del contrato.
Garantizar la instalacién, configuracion y puesta en operacion inicial del servicio dentro de los
tiempos acordados entre las partes, asegurando la correcta disponibilidad del canal alterno de
conectividad.

Atender los requerimientos que presente el Grupo en los tiempos establecidos en los Acuerdos de
Nivel de Servicio (ANS) contemplado en el Anexo 4 — el cual hace hara integral del contrato. El
incumplimiento de dichos acuerdos dara lugar a la aplicacion de las penalidades y descuentos
previstos en el contrato y sus anexos.

El Contratista debera garantizar atencién, monitoreo y soporte técnico 7x24, asi como una
disponibilidad mensual minima del servicio del 99.6%, o la disponibilidad superior ofertada por el
contratista cuando esta haya sido considerada dentro de la evaluacion de la propuesta, de
conformidad con los Acuerdos de Nivel de Servicio (ANS) establecidos en €l contrato.

Entregar al Grupo la documentacién de configuracién inicial y los cambios relevantes realizados
sobre la solucion de seguridad perimetral durante la ejecucion contractual.

15. Entregar mensualmente al Supervisor del contrato un informe de gestion del servicio, en formato

digital, que incluya como minimo la disponibilidad del servicio, cumplimiento de los Acuerdos de
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Nivel de Servicio (ANS), incidentes y requerimientos atendidos, eventos relevantes de conectividad
y seguridad, actividades de mantenimiento realizadas y evidencias de los valores agregados
ofrecidos dentro de la propuesta cuando estos hayan sido objeto de evaluacion y puntuacién
durante el proceso de seleccidn, en armonia con lo sefialado en el numeral 2.2.2. “Entregables de |
seguimiento y supervisiéon del servicio” del presente documento.
| 3.2. Obligaciones Generales STk, d
Ademas de las obligaciones inherentes al desarrollo del objeto del contrato, las derivadas de las
‘ disposiciones legales vigentes que regulan su actividad y demas normas que los modifiquen, sustituyan,
adicionen o complementen, ef contratista se obliga con el Grupo a cumplir con las siguientes obligaciones |
en la ejecucién del contrato que se derive del presente proceso:

1. Cumplir con el objeto del contrato con plena autonomia técnica y administrativa y bajo su propia
responsabilidad, por lo cual, no existe ni existira ningun tipo de subordinacion, ni vinculo laboral
alguno del Contratista con el Grupo.

2. Obrar con lealtad y buena fe en la formalizacion y ejecucion del contrato, evitando dilaciones en el
cumplimiento de las obligaciones pactadas.

! 3. Realizar los actos necesarios y tomar las medidas conducentes para el debido y oportuno
cumplimiento de las obligaciones contractuales y la ejecucion del contrato.

4. Responder por sus actuaciones y omisiones derivados de la celebracién del presente contrato y
de la ejecucion de éste.

5. Atender las consultas que el Grupo realice con ocasion y durante ia ejecucion del contrato.

6. Cumplir a cabalidad con todas las obligaciones correspondientes a cada instancia definida parala

| ejecucion del contrato.

| 7. Cumplir las normas y estandares de seguridad de la informacion vigentes, aplicando los protocolos
metodoldgicos de preparacion, revision y aprobacion requeridos por el Grupo.

8. Mantener estricta reserva y confidencialidad sobre la informacion y los datos que conozca por
causa o con ocasion de la ejecucion del contrato.

9. Suscribir los acuerdos de confidencialidad con el Grupo para el desarrollo del presente contrato,
cuando asi ie sea solicitado.

10. Entregar al inicio del Contrato, el formulario de conocimiento de contrapartes, RUT/RIT,
informacion sobre el régimen de impuestos al que pertenece y demas documentos requeridos por |
el Grupo. De igual forma, garantizar la actualizacién de estos documentos, si existe algun cambio
en las condiciones tributarias, de representacion o naturaleza a lo largo de la ejecucién contractual.

11. Mantener actualizado su domicilio durante la vigencia del contrato.

12. Suscribir el acta de liquidacion del contrato, en el momento que sea requerido por el Grupo.

13. Presentar al supervisor del contrato los informes requeridos y generados con ocasion a la ejecucion
del contrato.

14. Presentar al supervisor del contrato un informe final en el que se indique el estado de los asuntos |

| asignados. |

15. Acreditar la afiliacion y el pago de aportes a los sistemas de seguridad social y parafiscales. Dicha |
certificacién debera ser aportada junto con la factura o cuenta de cobro.
16. Respetar, garantizar, promover y no violentar los derechos humanos, especialmente de las |
| mujeres y de las diversidades sexuales. Asimismo, deberan cumplir de manera integra con el |
! “Protocolo para la prevencion, atencion y medidas de proteccién de todas las formas de violencia |
L contra las mujeres y basadas en género, y/o discriminacién por motivos de raza, etnia, religion, |
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nacionalidad, ideologia politica o filoséfica, sexo, orientacion sexual, discapacidad u otras causas
de discriminacion en el ambito laboral y contractual del sector publico”.

4. Recursos disponibles, Valor del Contrato y Forma de Pago

Y DOS MILLONES DE PESOS ($42.000.000) COP, IVA incluido y demas impuestos aplicables, |

Por su parte, el Grupo efectuara el pago de los servicios objeto del proceso de seleccién mes vencido,

| ceriificacion bancaria.

El valor de los recursos disponibles para el presente proceso, corresponde hasta la suma de CUARENTA |

destinados a la contratacién del servicio de canal alterno de internet empresarial con componentes de |
seguridad y soporte especializado, conforme a las condiciones técnicas definidas en los presentes
estudios previos.

Todos los impuestos, tasas, contribuciones y derechos que se generen con ocasién de la celebracion del
futuro contrato, seran asumidos por la parte que incurra en ellos o que le correspondan como sujeto pasivo
de la obligacién tributaria de acuerdo con la legislacion vigente.

El valor total del contrato corresponderé al valor de la oferta econdmica, discriminando el valor antes de
IVA, el IVA respectivo y el monto total de la oferta incluido 1VA, v, 1a totalidad de los costos, gastos directos
e indirectos, los cuales deben ser incluidos en el contenido de la oferta seleccionada presentada en pesos
colombianos, conforme lo previsto en el Anexo 1 “Oferta Econémica” de los presentes TDI (Términos de
la Invitacién).

Para efecto de lo anterior, los futuros oferentes deberan presentar su oferta econémica para los servicios
indicados en el numeral 2.2. “Componente Técnico” de este documento, valor que comprendera la
totalidad de los costos y gastos directos e indirectos, derivados del contrato a celebrar, los cuales deben
incorporarse de manera discriminada en el Anexo 1- “Oferta Econémica” del presente documento, segun
corresponda.

previo cumplimiento de los requisitos gue se definan para el inicio de ejecucion del futuro Contrato, contra
la prestacion efectiva del servicio, previa aprobacién y recibo a satisfaccion por parte de la supervision
contractual designada por el Grupo, asi como contra la presentacion de la factura en debida forma y la
verificacion del cumplimiento del pago de aportes al Sistema de Seguridad Social y Parafiscales por parte
del futuro Contratista. ‘

El pago se realizara previa presentacion del informe, la factura o cuenta de cobro, la autorizacién de pago
expedida por el supervisor designado por el Grupo Yy la certificacion de pago de las contribuciones al |
Sistema Integral de Seguridad Social en Salud y Pensiones, y contribuciones parafiscales, segun el
porcentaje establecido en la Ley, de acuerdo con Io establecido en el paragrafo 1° del articulo 23 de la Ley
1150 de 2007 y demés normas que la complementen, modifiquen o adicionen. Los pagos se efectuaran
mediante abono en la cuenta que para el efecto acredite el oferente seleccionado con la respectiva |

|
Nota: El valor indicado en el presente item se encuentra respaldado con la Disponibilidad de Recursos |
No. 20260077 del 19 de mayo de 2029 por valor de CUARENTA Y DOS MILLONES DE PESOS |
($42.000.000) COP con cargo al rubro de “Fortalecimiento Institucional”, conforme correo electrénico
emitido por el Director de Planeacién Financiera e Inversiones del Grupo.

5. Plazo |

El plazo del contrato resultante del presente proceso de seleccién sera de hasta doce (12) meses, |
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contados a partir de la fecha de suscripcion del acta de inicio del contrato, previa aprobacion de la garantia |
unica por parte del Grupo.
6. Lugar de Ejecucion

El lugar de ejecucién del contrato sera la ciudad de Bogota, D.C.

7. Modalidad de seleccién y su justificacion
De acuerdo con lo establecido en el numeral 12.2. “Ley de Garantias” y numeral 11.4 “Solicitud Publica |
de Ofertas” del Manual de Contratacién del Grupo, el presente proceso de seleccidn se adelantara bajo la
modalidad de Solicitud Publica de Ofertas. Para el efecto, se formula la presente Invitacién Publica la cual
esta dirigido a un nimero indeterminado de proveedores mediante la publicacién en la pagina web del
Grupo el cual estard publicado por minimo cinco (5) dias habiles, garantizando los principios de |
transparencia, economia, eficiencia y seleccion objetiva.

8. Criterios para seleccionar la propuesta mas favorable

La seleccion del contratista para el suministro del servicio de canal alterno de internet empresarial con
seguridad perimetral administrada, se efectuara de acuerdo con los requerimientos econémicos y técnicos
descritos en el presente documento y segun lo establecido en el numeral 3 “Principios” - literal d “Seleccion
Objetiva” del Manual de Contratacion del Grupo.

Se establecen como criterios de verificacion habilitante los aspectos de capacidad juridica, idoneidad
técnica y experiencia, a través de los cuales se busca que el Grupo pueda escoger un proponente que
cumpla con las condiciones exigidas y se garantice el cumplimiento del objeto contractual.

Por o anterior, se ha considerado que en los criterios de seleccion del presente proceso deben primar el

factor econdmico, el factor técnico y la asignacion de puntaje adicional por los valores agregados ofrecidos

por los proponentes.

las propuestas serén evaluadas por el Grupo teniendo en cuenta los criterios objetivos de verificacion que

! tienen atribucion de HABILITANTES vy los criterios de calificacion con atribucion de PUNTAJE. La |
propuesta con el puntaje mas alto sera la ganadora del presente proceso de seleccion.

8.1. Criterios de Verificacion

8.1.1. Requisitos Habilitantes
El Grupo verificara los siguientes requisitos habilitantes acreditados por parte de los Oferentes:

— (Capacidad juridica
— [doneidad técnicay
— Experiencia

I} Capacidad Juridica

Los Oferentes deben demostrar el cumplimiento de las siguientes condiciones legales:

e Capacidad juridica para contratar:
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Presentando e certificado de existencia y representacion legal, el cual debe haber sido expedido dentro
de los treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso de seleccion.

El Grupo validara el cumplimiento de las siguientes condiciones que acrediten la capacidad juridica del
Oferente:

~ El objeto social del Oferente para efectos de verificar que esté autorizado para cumplir con el objeto
del contrato.

— La calidad de representante legal de quien suscribe 1a oferta.

_  Las facultades del representante legal de la persona juridica para presentar la oferta y obligar a la
persona juridica a cumplir con el objeto del contrato.

_ Ausencia de inhabilidades, incompatibilidades o prohibiciones de la persona juridica para
contratar con el Grupo, presentando una declaracién suscrita por el representante legal mediante
la cual certifigue que ni la persona juridica ni su representante legal estan incursos en
inhabilidades, incompatibilidades o prohibiciones, la cual se encuentra incluida en el Anexo 3 —
Requisitos Habilitantes, de los presentes TDI.

- Diligenciar de manera completa los formularios de Conocimiento de Contraparte y Declaracion de
Conflicto de Interés que se incluiran como anexos al presente documento (Anexo 6y7).

ii) Idoneidad técnica
- El futuro oferente debera cumplir con la acreditacion de los servicio y requisitos minimos exigidos
para los mismos contemplados en el numeral 2.2. “Componente Técnico” de los presentes TDI.

iii) Experiencia:

e El Oferente debe acreditar experiencia en la prestacién de servicios iguales o de similares
caracteristicas al del objeto del presente proceso, presentando minimo dos (2) certificaciones
expedidas por el respectivo contratante relacionadas con servicios de conectividad
empresarial y soluciones tecnolégicas asociadas, de contratos ejecutados y terminados en
los Gltimos tres (3) afios y que cumplan las siguientes condiciones:

o Cada certificacion debe corresponder a un (1) contrato cuyo objeto esté relacionado con el
objeto del presente TDL.

o Uno (1) de los dos (2) contratos acreditados, debe superar el valor de CUARENTA
MILLONES DE PESOS ($40.000.000) COP.

Nota: Se debera diligenciar el Anexo 3 “Requisitos Habilitantes”, y anexar las certificaciones minimas
requeridas.

8.1.2. Criterios de calificacién o puntaje.

» El Grupo calificara la propuesta, siempre y cuando la misma cumpla a cabalidad todos los requisitos
habilitantes.

« La asignacion de puntajes se realizara con base en las condiciones sefialadas a continuacion, con
posibilidad de obtener un maximo de 100 puntos, asi:
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a. Valoracion Economica:

Criterio Criterio de calificacion Puntaje Maximo

La oferta econdémica de menor valor
obtendra la totalidad de los 70 puntos,
y los demas oferentes en forma 70
proporcional de acuerdo con una regla
de tres simple.
Se otorgara puntaje  por la
incorporacion de  funcionalidades,
capacidades de soporte, monitoreo,
Servicios de valor continuidad operativa, seguridad y
agregado demas valores agregados ofrecidos sin
costo adicional para el Grupo,
conforme se detalla en el Anexo 2
“Valores Agregados”

Total 100 puntos

Valor econémico de la
propuesta

30

Nota 1: Para la calificacion del valor de la propuesta, se tomaré el valor total incluido IVA relacionado en
el Anexo No. 1.

Nota 2: El Oferente que cumpla todos los requisitos de HABILITACION y que obtenga la MAYOR
CALIFICACION sera el evaluado como la oferta mas favorable y en consecuencia seré el ganador del
proceso de seleccion.

Nota 3: El Grupo podra solicitar documentos que sustenten la informacién presentada por los Oferentes.

Nota 4: En caso de que dos (2) o més Oferentes obtengan el mismo puntaje total en la evaluacién de las
propuestas, se aplicaran los criterios de desempate establecidos en el articulo 35 de la ley 2069 de 2020
y sus decretos regiamentarios, y demas normas gue los modifiqguen, complementen o adicionen.

Nota 5: La propuesta econdémica debera ser presentada conforme el Anexo 1 — “Oferta Econdmica” de!
presente documento. La propuesta sera presentada en pesos colombianos.

b. Valores Agregados del servicio:

Adicional a los requisitos minimos exigidos en el numera! 2.2. “Componente Técnico” de los presentes
TDI, para la prestacion del servicio objeto de la invitacidn, y con el fin de fortalecer la continuidad operativa,
la disponibilidad tecnolégica y la administracién eficiente de la infraestructura de conectividad institucional
del Grupo, el oferente podra incorporar dentro de su propuesta valores agregados sin costo adicional para
la Sociedad, los cuales seran objeto de evaluacion y asignacién de puntaje conforme lo indicado en el
Anexo 2 - “Valores Agregado’. Estos valores agregados corresponderan exclusivamente a
funcionalidades, capacidades técnicas o servicios complementarios adicionales a los referidos requisitos
técnicos minimos, orientados a fortalecer aspectos de continuidad operativa, alta disponibilidad, gestidon
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del trafico, capacidades avanzadas de conectividad, soporte especializado y escalabilidad de! servicio.

Entre los valores agregados susceptibles de puntuacién se podran contempiar, entre otros:

+ Herramientas avanzadas de visualizacion y anélisis de trafico de red.
Reportes ejecutivos o analiticos especializados de consumo, disponibilidad y eventos.
Capacidades de redundancia WAN, balanceo inteligente y optimizacion de trafico.
Funcionalidades avanzadas de SD-WAN o mecanismos de alta disponibilidad.
Capacidades de priorizacion de trafico para aplicaciones criticas.
Capacidades avanzadas de VPN, segmentacion ldgica o control de acceso.
Servicios especializados de soporte remoto y/o en sitio.
Flexibilidad técnica para ampliaciones o ajustes operativos durante la vigencia contractual.

Nota 1: Los valores agregados ofrecidos no podran corresponder a obligaciones minimas exigidas
dentro del componente técnico habilitante del presente proceso.

Nota 2: Respecto de los valores agregados calificables, los cuales no generaran costos adicionales para
| el Grupo, deberan indicarse conforme los términos del Anexo 2 — Valores Agregados del presente

| documento.

9. Garantias

9.1. Garantia de seriedad de la oferta

La Garantia de Seriedad debera corresponder al régimen “Entidades Publicas con Regimen Privado de
Contratacion” (o similar), la cual debe ser expedida por una compaiifa de seguros legalmente establecida
en Colombia y debera anexarse a la propuesta el original de la péliza de seriedad de la propuesta a favor
del Grupo Bicentenario S.A.S. y cumplir los requisitos establecidos:

BENEFICIARIO: | Grupo Bicentenario S.A.S. NIT. 901.351.676-2

El tomador es el oferente. En este aspecio se debe tener en cuenta lo siguiente:
TOMADOR El flos nombre(s) debe(n) sefialarse de la misma forma come figura(n) en el
ceriificado de existencia y representacion legal, (persona juridica).

El plazo de vigencia se extiende desde el momento de la presentacion de la
VIGENCIA oferta, y hasta por tres (3) meses mas o hasta la aprobacién de la garantia que
ampara los riesgos propios del contrato.

VALOR Equivalente al diez (10%}) del valor del presupuesto oficial establecido por parte
ASEGURADO de Grupo Bicentenario S.A.S.

Contratar |la prestacién del servicio de canal alterno de internet empresarial con
componentes de seguridad perimetral, administracién y soporte especializado,
con €l fin de garantizar la disponibilidad, continuidad y respaldo de los servicios
de conectividad del Grupo Bicentenario S.A.S., en aras de salvaguardar el
acceso seguro y permanente a las plataformas tecnolégicas institucionales, la
mitigacion de riesgos asociados a fallas de conectividad y el cumplimiento de
los estandares tecnolégicos y de seguridad de la informacién definidos por el
Grupo. .

OBJETO
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FIRMAS |Suscrita por la aseguradora y el oferente tomador. .

En caso de prérroga de los plazos previstos para la presentacién de propuestas, evaluacion, adjudicacion
y suscripcién del contrato, dicha garantia deberd ser ampliada en su vigencia por solicitud del Grupo
Bicentenario S.A.S., si lo estima conveniente.

Los costos que se causen por expedicion y prorrogas de la garantia estaran a cargo del oferente.

Si la garantia presenta errores en su constitucion, segun lo sclicitado en este numeral, el Grupo podra

solicitar su correccion, dentro del término de evaluacion de las propuestas. De no ser atendida por el

oferente oportunamente la solicitud que en tal sentido le efectie el Grupo, se entendera que el oferente

| carece de voluntad de participacion y su propuesta sera rechazada.

| La garantia de seriedad se hara efectiva a favor de la Grupo Bicentenario S.A.S., a titulo de indemnizacion
anticipada de perjuicios, pudiendo el Grupo recurrir a las demas acciones civiles o penales que pudieren

ser instauradas. Co

En el evento de que por cualquier circunstancia Grupo Bicentenario S.A.8. no pueda hacer efectiva Ia
garantia de seriedad del ofrecimiento, podra demandar por via ejecutiva el pago de la suma equivalente
al valor asegurado, para lo cual prestara mérito suficiente la propuesta del oferente, dado que la sola
presentacion de la propuesta constituye aceptacidn plena por parte del oferente de todas las condiciones |
previstas en el estudio previo y en las reglas de participacion. i
El oferente debe allegar la péliza de seriedad de la propuesta firmada, acompafiada de sus condiciones i
generales y recibo de pago de la prima, la cual debe constituirse por la suma equivalente al diez por ciento
(10%) del valor del presupuesto oficial estimado por el Grupo. '

|
En caso de que la fecha de cierre del proceso de seleccion se amplie, debe tenerse en cuenta la nueva
fecha para efecto de la vigencia de [a pdliza.

La garantia de seriedad de la oferta cubriré los perjuicios derivados del incumplimiento del ofrecimiento,
en los siguientes eventos:

' v" La no suscripcion del contrato sin justa causa por parte del oferente seleccionado.

i v La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el término previsto

[ en las reglas de participacién para la adjudicacion del contrato se prorrogue o cuando el término
previsto para la suscripcién del contrato se prorrogue.

v El retiro de la oferta después de su presentacion. |

No es posible aceptar la presentacién de pélizas de seriedad de oferta constituidas en fecha posterior al
cierre del procese de contratacién. |

9.2. Garantia tinica de Cumplimiento:
Para garantizar la ejecucién idonea del objeto del contrato derivado del proceso, se considera necesario |
| solicitar al futuro Contratista la constitucion de una Garantia Unica de Cumplimiento “Entidades |
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[ Pablicas con Régimen Privado de Contratacién” (o similar), que tenga los siguientes amparos:

Poliza de
seguro

Cubre a la entidad de los perjuicios derivados
del incumplimiento total o parcial del Contrato,
DUREEER del éuando_ el. incumplimien?o.es imputaple al |
Contrato mas ontratista; el cumplimiento tardioc o
Cumplimiento 20% del cuatro (4) _defectuoso del Contrato, cuando el
valor del S incumplimiento es imputable al Contratista;
Contrato | partir de la los darnos in“_lputables al Contratista por
| suscri peion entregas parciales, cuando el Contrato no
" | prevé entregas parciales; y el pago del valor
de las muitas y de la clausula penal
pecuniaria.
Duracion del
15% del Contrato mas . _
Calidad del valor del doce (12) Cubre a Ia_ent[dad por los perjuicios derivados
servicio Contrato meses a de la deficiente calidad del servicio prestado.
partir de la
suscripcion.
Pago de
salarios, 5% del Duracién del _
prestaciones valor total Contrato mas |Cubre a la entidad por reclamaciones que
sociales del tres (3) afios |puedan realizar los empleados ©
legales e Contrato |apartirde la | colaboradores del contratista.
indemnizacion | suscripcién
es laboraies

10. Cronograma del Proceso de Seleccion

No.

Actividad

Fecha limite

=N

Publicacién de la invitacion para participar en el

proceso de seleccién

9 de junio de 2026
al 16 de junio de 2026

Recepcion de observaciones a los interesados

hasta 17 de junio de 2026

Respuestas a observaciones

19 de junio de 2026

BN

Recepcion de propuestas Oferentes

24 de junio de 2026
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(hasta las 6:00 p.m.}
5 | Publicacion y envio de los resultados del proceso 26 de junio de 2026 |
6 | Elaboracion / gestién de firmas del contrato 3 de julio de 2026
- A mas tardar el
Inicio del contrato 10 de julic de 2026

Nota 1: El presente cronograma tendra fuerza vinculante. Sin embargo, de ser requerido podra ser
modificado por necesidad en el desarrollo de las actividades del proceso o por decision el Grupo, en
Cuyo caso se comunicaran y publicaran los cambios a través de la pagina web del Grupo y a traves del
correo electrénico informado.

Nota 2: El proceso se publicara a través de la pagina web del Grupo. Por otra parte, a través del correo
electrénico conirataciongb@grupobicentenario.gov.co se recibiran las observaciones y las propuestas
del presente proceso de seleccidn.

i 11. Plazo y forma de presentacion de la propuesta

Los Oferentes presentaran sus observaciones y su propuesta de forma digital, exclusivamente a traves '
del correo electronico contrataciongb@grupobicentenaric.gov.co. |

Las propuestas se presentaran acorde con la siguiente estructura y orden:
1) Carta de presentacion de la propuesta indicando expresamente si alguno(s) del(os) documento(s)
gue hacen parte integral de la propuesta se encuentra(n) sometido(s) a reserva.
2) Garantia de seriedad
| 3) Diligenciamiento del Anexo No. 1 — Oferta Economica
4} Diligenciamiento del Anexo No. 2 — Valores Agregados
5) Diligenciamiento del Anexo No. 3 — Reguisitos Habilitantes
8) Diligenciamiento del Anexo No. 4 - Acuerdo de Nivel de Servicio (ANS)
7} Diligenciamientos de los Anexos No. 6 “Formulario de Conocimiento de Contrapartes” y No. 7
| “Formulario Declaracion de Intereses”.

8) Certificado de existencia y representacion legal expedido por la Camara de Comercio respectiva |
con fecha de expedicion no superior a 30 dias y copia de la cédula de ciudadania del representante
legal.

9) Documentos que acrediten los requisitos de experiencia del proponente habilitantes, con las
respectivas certificaciones de experiencia.

10) Documentos que acrediten los valores agregados calificables.

| 12. Causales de rechazo de ofertas Ll r et on s el

1) La no presentacion del certificado de existencia y representacion legal, ain después de haber sido
solicitado por el Grupo.

2) La presentacion de la garantia de seriedad de la oferta con fecha de constitucién posterior a la

\ fecha de recepcion de las propuestas.

| 3) Cuando la propuesta se presente extemporaneamente, no se presente a través del correo

establecido en el TDI o se envie a otros correos diferentes al indicado para el efecto por el Grupo,

' es decir, que se debe enviar Unicamente a través del correo electrénico

' contrataciongb@grupobicentenario.gov.co, de lo contrario la oferta sera rechazada.

! 4) Presentacion de ofertas parciales, es decir, que la misma no cumpla con los requisitos minimos

técnicos establecidos en el numeral 2.2. de los términos de la presente invitacion y sus |
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| correspondientes_ahexos, conforme lo requerido por parte del Grupo.

E! Grupo Bicentenario S.A.S seleccionara los contratistas de conformidad con los principios de la funcion
administrativa consagrados en el articulo 209 de la Constitucién Politica y demas normas que resulten
aplicables — Manual de Contratacion GB

N

MARTHA NDRADE M.
Vicepresidente Juridica
GRUPO BICENTENARIO S.A.S.

Proyectd: Mary Rocio Monsalve Ramirez, Profesional Juridicod\

Revisd: Maria Femanda Gomez Castilla, Directora de Contratacion U'

Anexos:

Anexo 1 — Oferta econémica
Anexo 2 - Valores Agregados
Anexo 3 - Requisitos Habilitantes

p—

Anexo 4 - Acuerdos de Niveles de Servicio — ANS

Anexo 5 - Matriz de Riesgo

Anexo § — Formulario conocimiento de contrapartes
Anexo 7 — Formulario Declaracion de Conflictos de Inferés

Anexo 8 - Minuta modelo de Conirato
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